Paivan sana: salaus

Teksti: Ida Hakola
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Liitteissé saattaa olla viruksia, jotka voivat olla vahingolisia tietokoneelle, Litteet eivét ehké ndy oikein.

Lahett&ja: Mitro Repo [mitro.repo@hki.ort. fi]
Vastaanottaja: Heikki Mykyri

Kopio:

Aine: testi (This is a secured email)
Litteet: ) 778dfa855777109. sema(2ct)

C:

This is a secured email from Mitro Repo

1 have started using Secured eMail to secure my email communication.

Please read the information below regarding opening and reading my secured emails.

Lahetetty: to 12.3.2009 13:17

m

Tietoturvaan ja Yyksityi-
syydensuojan haurauteen
vaikut-tavat sdhkdéiset
sovellukset ovat tdlld erdd
ajankohtaisia  puheen-aiheita
niin Suomessa kuin
ulkomaillakin.

Tietosuojavaivaan on keksitty
myos tehokas lddke.

Salaustekniikan avulla kaikki
muistitikuilla, tietokoneilla ja
sdhképosteissa piilevd tieto
voidaan turvata salasanan
taakse.

Tapahtui  Englannissa:  Verohal-
linnolle ty6skentelevd mies menee
kdymaan pubissa tyopadivan jalkeen.
Taskuun on jadnyt muistitikku, joka
sisaltaa verohallinnon verkkopalvelua
kayttavien ihmisten salasanoja seka
palvelun lahdekoodi. Tikku haviaa
illan aikana ja massiivinen tietokanta
pitdd sulkea valittomasti. Kulut ovat
suuret: 12 miljoonan ihmisen
kayttdmad tietokanta pitdd luoda
uudestaan ja salasanat taytyy luoda
toiseen kertaan.

Vastaavia suuria tietoturvavahinkoja
tapahtuu jatkuvasti ympari maailmaa,
silla erilaiset mobiiliratkaisut,
puhelimitse Kkaytettdva sahkoposti,
taskussa kulkeva muistitikku ja

Best Regards,
Mitro Repo
.Valmis Tuntematon vyihyke (Yhdistetty) | Suojattu tila: Kaytossa H100% -
kannettava tietokone katoavat

helposti haltijaltaan. Riskitekijoita on
monta ja muun muassa kadonneet

henkil6tiedot vadrien ihmisten
kasissa voivat tuottaa kinkkisia
tilanteita.

Tietoturvalle on nyt enemman tar-
vetta kuin koskaan.

Yleisimmit salauskohteet:
sahkoposti, muistitikku, kiintolevy

Salaustekniikka perustuu salaus-
koodiin, joka  asetetaan  joko
muistitikulle tai esimerkiksi

kovalevylle talletetun tiedon paille.
Salaustoimenpiteen jilkeen tietoon
padsee kasiksi ainoastaan salasanan
turvin.

"Yleisimmin salaustoimenpiteita
teh-ddan sahkoposteille, USB-tikuille
sekd kiintolevyille. Yhdelld tuotteella
salataan yksi osa-alue”, Toni Mdkinen
Getaware oy:std selvittaa.

Erityisen tirkedd salatun tiedon
turvaaminen on yrityksille, jotka
kasittelevat luottamuksellista tietoa.

Usein salainen tieto kulkee
tiedostamattakin sangen julkisissa
ymparistoissa.

"Nykydan kaytdssd on paljon
kannettavia tietokoneita, joita

liikutellaan ja unohdetaan paikasta
toiseen”, Makinen muistuttaa.

Viime vuosina myo6s yritykset itse
ovat herdnneet salaustuotteiden
tarpeellisuuteen.

“Cryptzone alkoi kehittdd USB-tikun
salausta nimenomaan asiakkaan
pyynnostd. Muistitikut ovat nykyaan
yleisid tiedonsailytyskohteita ja ne
katoavat helposti”, Mdkinen toteaa.

Miten salaus toimii?

Salaustuotteet  eroavat hieman
toisistaan. Perusidea on kuitenkin
sama: kunkin osa-alueen
(kiintolevylle,  kansiolle, = sdhko-
postille, yms.) salaukselle maéaari-
tetdan oma salasana, joka
mahdollistaa tietojen kayton.
Malliesimerkkeina mainittakoon
sahkdpostin ja USB-tikun salaus.

Muistitikun salauksen yhteydessa
USB-tikku laitetaan koneeseen sisain,
jonka jalkeen sille  pyydetdan
luomaan salasana. Valitulla
salasanalla paisee kasiksi tikkuun
missd tahansa Windows-koneessa.
[lman salasanaa ei tietoihin péaise
kasiksi.

Sahkoposti salataan aktivoimalla
omaan sahkopostilokeroon
ilmaantuva viesti. Posti salataan

ennen ldhettdmistd ja puretaan
vastaanottajan koneella, eli posti
kulkee koneelta toiselle salattuna.

Taman jilkeen viestin vastaanottaja

aukaisee viesteja lahettdjain kanssa
yhteisesti sovitun salasanan avulla.
Viestien aukaisuun tulee hakea
netistd Windows-pohjainen ilmainen
reader-ohjelma.

Sahkopostin, muistitikun ja
kiintolevyn lisdksi salaustuotteita on
kehitetty yksittdisille tiedostoille ja
kansioille sekd koneeseen liitettaville
ulkoisille medioille.
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